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１．研究課題 

（和文）サイバー犯罪の犯罪学的研究 

（英文）Criminological Analysis of Cybercrime 

 
２．研究期間 

2019・2020・2021 年度 ※2021 年度は新型コロナウイルス感染症特例対応により１年間延長 
 
 
３．研究の概要（背景・目的・研究計画・内容および成果 和文 600 字程度、英文 50word 程度） 
（和文） 
 本研究は、サイバー犯罪について、多角的な研究を行うものである。すなわち、サイバー犯罪の

実態に関する調査、それに対する内外の先行研究の調査、内外におけるサイバー犯罪対策の調査、

それに対する先行研究の調査等を行い、これらの調査に基づく研究成果を学会や学術誌において発

表するものである。 
 本研究の第一の特色は、複雑系システム論という新しい科学哲学に基づき、従来の社会科学では

十分に解明されてこなかった内発的進化のメカニズムを解明し、まさに内発的変化の激しいサイバ

ー空間やサイバー犯罪の特徴を浮き彫りにすることにより、従来の犯罪学理論では解明できなかっ

たサイバー犯罪の犯罪学の新境地を切り開くとともに、サイバー犯罪対策においても変化への対応

とそのための多機関連携の仕組みの構築の重要性を明らかにしたところである。 
 第二に、本研究は、サイバー犯罪対策において、刑事法による対処だけでなく、行政や民間にお

ける対処とその連携の重要性に着目しているところである。 
 さらに、サイバー犯罪の組織犯罪的な側面にも注目し、今後さらなる展開の糸口としている。 

（英文） 
This research is a multifaceted study on cybercrime. This research includes 1) the 
researches on actual situation of cybercrime, and 2) the researches on countermeasures 
against cybercrime through both direct inquiries and surveys of previous academic 
researches inside and outside Japan. The results based on this research are presented in 
academic conferences and academic journals.  
The first feature of this research is, based on the new philosophy of science called complex 
systems theory, to elucidate the mechanism of endogenous evolution that has not been 
sufficiently explored in conventional social science, and by highlighting the characteristics 
of cyberspace and cybercrime with severe endogenous change, this research tries to 
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establish a new ground in cybercrime criminology that could not be solved by conventional 
criminology theory. In cybercrime countermeasures, this research shows the importance of 
agile responding to changes and establishing a multi-agency collaboration system. 
The second feature of this study is to focus on not only the countermeasures by criminal law 
but also administrative and private-sector responses and cooperation among these different 
approaches. 
In addition, this research pays attention to the aspect of organized crime in cybercrime, and 
shows that it will be a clue to further development of criminological study in the future. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


